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OBJECTIF DU COURS

Au terme de ce cours, I'étudiant aura acquis les compétences suivantes:

* Définir les concepts importants relatifs a la sécurité, tels que confidentialité, intégrité,
non- répudiation, authentification

* Comprendre comment une vulnérabilité est exploité par un adversaire malicieux pour altérer
le comportement du systéme.

* Décrire et expliquer des mécanismes de sécurité comme le chiffrement, la signature, les
contréles d’accés.

* Savoir comment effectuer une analyse de risque pour juger de la valeur d’une contre
mesure.

* Proposer des contre-mesures selon les menaces envisagées

* De facon générale, développer des comportements sécuritaires lors du développement
et l'utilisation d’applications informatiques

CONTENU GENERAL

La sécurité informatique est un domaine trés vaste dont les implications sociales,
économiques et techniques changent constamment. L’actualité récente nous fournit
nombre d’événements qui nous rappellent que, bien que la sécurité s’exerce
principalement dans un univers fait d’ordinateurs et de logiciels, les probléemes de
sécurité peuvent avoir des conséquences bien réelles dans la vie des gens. Protéger un
systeme informatique ou des données personnelles contre des attaques ne tient plus du
scénario fantaisiste et s’avere une nécessité grandissante.

Ce cours se veut donc une visite guidée des concepts fondamentaux de sécurité
informatique. Plus particulierement, les sujets traité incluront :

-Les aspects psychologiques de la sécurité informatique

-L’analyse de risques et d’autres aspects économique de la sécurité informatique
-La sécurité des logiciels

-La sécurité dans les réseaux

-La cryptographie

-La sécurité des systémes d’exploitation

-La vie privée

-L’authentification
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FORMULE PEDAGOGIQUE

Les cours magistraux sont dispensés lors de la période réservée au cours et spécifiée a
I’"horaire de cours officiel.

e MAITRISE DU FRANCAIS
Le pourcentage de pénalité possible pour les déficiences linguistiques est fixé a 20.

DATE LIMITE D’ABANDON SANS MENTION D’ECHEC

Le minimum requis de vingt pourcent (20%) de I’évaluation aura été transmise a
I’étudiant avant la date limite d’abandon sans mention d’échec.
Ref : www.uqac.ca/direction services/registraire/calendriers.php.

EVALUATION EN LIGNE DE LA QUALITE DE L'ENSEIGNEMENT

L'UQAC a implanté au trimestre d’automne 2010 une nouvelle procédure d’évaluation en
ligne des enseignements pour tous les étudiants du premier cycle. Les évaluations sont
remplies en ligne par les étudiants a partir de leur dossier étudiant informatisé et ce, de la
12e semaine a la 14e semaine inclusivement.

USAGE DES THECNOLOGIES DE LA COMMUNICATION (TIC)

L'usage des TICs est permis si non perturbant.
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