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Objectifs du cours 
Sensibiliser les futurs professionnels du monde numérique aux problématiques de sécurité des 
systèmes et des réseaux. L'approche de ce cours sera à la fois offensive et défensive. Elle 
permettra non seulement de comprendre et d'utiliser les outils actuellement à la disposition des 
pirates informatiques mais aussi de travailler sur les moyens d’investigation et de protection. 

 
Contenu général 
Les attaques informatiques font malheureusement partie intégrante de notre monde ultra-
connecté. Le but de ce séminaire est d'assurer que les futurs professionnels du monde 
numérique soient : 

● Conscients des risques en termes de cybersécurité encourus par les composants 
des systèmes d'information modernes, 

● Capables d’identifier des anomalies et de les investiguer, 
● En mesure de s'en protéger. 

 
La première partie de ce séminaire sera orientée "offensif" et permettra, au travers de divers 
travaux pratiques, d’appréhender la sécurité telle que vue par l'attaquant. Différents scénarios et 
cas de figure seront ainsi étudiés afin de permettre aux participants de bien cerner différents 
aspects de la sécurité d'un système d'information (réseau, système, applicatif). 
 
La seconde partie permettra aux étudiants d’appréhender différentes techniques forensiques 
afin d’être capable d’investiguer différents scénarii liés à une utilisation non conforme de 
moyens numériques. 

 
À la fin de ce module, les participants devront être capables d'identifier les points faibles d'une 
architecture informatique et de proposer des éléments de mitigation permettant d’accroître les 
niveaux de sécurité d'une architecture existante. 



 

Contenu spécifique 

Introduction générale 
• Présentation des enjeux de la sécurité des systèmes d'information 
• Pourquoi est-ce que la sécurité est un sujet si complexe ? 

 
Les risques principaux d’un environnement numérique 
• Les risques liés aux réseaux 
• Les risques liés aux systèmes 
• Les risques associés au développement applicatif 

 
L'informatique légale (computer forensics) 
• Les différents aspects de l'informatique légale et sa place en sécurité informatique 
• Les analyses réseaux & systèmes 
• Les analyses liées aux systèmes de fichiers 

 
Les contre-mesures et la gestion du risque 

● Comment se protéger activement ? 
● Anticipation et gestion du risque 

 



 

Formule pédagogique 
Les contenus théoriques et les concepts de base seront présentés sous la forme de cours 
magistraux. 
Pour diverses thématiques, des expérimentations pratiques des différents concepts 
seront réalisées afin de non seulement les comprendre mais également de les 
appréhender et d’en comprendre les risques & impacts. 
Des présentations réalisées par les étudiants sur des points spécifiques compléteront le 
séminaire. 
Un accès aux cours Cisco Netacad Cyberops et IoT Security seront également disponibles 
pour travail personnel complémentaire. 

 
 
 

Modes d'évaluation  

QCM sur la base de ce qui a été vu en cours : 30 % 
Travaux pratiques 
(sur la base des documents remis en fin de TP) : 

 
40 % 

Présentations : 30 % 
 
 
 

Intervalles des notes 
A+ de 94 à 100 
A de 87 à 93 
A- de 80 à 86 

 
B+ de 73 à 79 
B de 66 à 72 
B- de 59 à 65 

 
C+ de 52 à 58 
C de 45 à 51 
I Incomplet 

 
Dates de QCM 
Mi-juin : QCM final  

 
La date précise sera donnée dès le début du cours en fonction des créneaux mis en place. En 
cas de modification, les informations seront données en cours et sur le site Moodle de l'UQAC. 



 
 

Précisions 
 

En fonction des contraintes organisationnelles, les premiers cours pourraient se dérouler à 
distance. Cependant, la majeure partie du module se fera en présentiel. Les TP utiliseront des 
environnements sécurisés permettant de tester réellement les différents outils abordés en cours. 
 
Certains TP donneront lieu à un compte-rendu qui devra être remis au plus tard au début de la 
séance suivante. 

 
Présentations 
Les thèmes des présentations, leurs dates ainsi que les étudiants ayant choisi le sujet seront 
publiés et mis à jour sur le site Moodle du cours. 

 
Maîtrise du français 

 
Le pourcentage de pénalité possible pour les déficiences linguistiques pour chaque travail ou 
examen est fixé à 20. 

 
Site du cours 
Consultez régulièrement le site du cours pour des instructions complémentaires sur 
l'organisation, les diapos de cours, les sujets de TP, les références bibliographiques, les 
documents complémentaires... 
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